
E-STAP 360 :
EMAIL SECURITY THREAT ANALYSIS 
PLATFORM 360°

The world is how we shape it*

*
 L

e
 m

o
n
d
e
 e

st
 t

e
l 
q
u
e
 n

o
u
s 

le
 f

a
ço

n
n
o
n
s

Malware : une menace grandissante

Transfert du mail malicieux vers une boîte mail dédiée E-STAP 360

Création d’un case dédié : vous recevez un numéro de case et un engagement sur le 

délai de traitement

Traitement automatique du mail : le mail est analysé automatiquement via nos 

outils et nos partenaires

Un analyste finalise le process en signifiant si le mail est potentiellement malicieux

Envoi d’un rapport détaillé clé en main avec les recommandations de l’analyste

La plateforme souveraine clé en main de Sopra Steria

L'explosion de la menace des malware soulève plusieurs enjeux :

• Faire face au volume de fichiers suspects à traiter et simplifier la détection de malware
• Réduire les délais de réponse face à ces incidents de sécurité à fort impact
• Protéger la confidentialité des données qui transitent dans les solutions de sécurité

Face à ces enjeux, a développé une réponse souveraine clé en main : la
plateforme de service end-to-end

. Cette plateforme automatisée associe des technologies souveraines aux
compétences des analystes Sopra Steria, pour analyser les fichiers malveillants, tout en
garantissant la confidentialité des données.

Ce processus s’articule autour de 5 étapes :

des salariés détectent tous 
les e-mails suspects.

(OpinionWay 2022)

est le coût moyen d’une 
attaque de phishing.

(Ponemon Institute 2021)

des cyberattaques
utilisent l’email comme
1er vecteur d’attaque.

(Silicon 2022)
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Les 5 piliers de l’analyse

Souveraineté 
des données

Déploiement d’une solution 
de détection et d’analyse en 6 

jours ouvrés

Vision globale 
de la menace

Livraison du rapport détaillé 
par l’analyste en moins de 

30min

Vos bénéfices

• Vérification de l’authenticitié du mail
• Analyse de la campagne par Corexalys

• Analyse du code binaire du fichier à la recherche de comportements malveillants 
par GLIMPS

• Recherche de correspondances entre les IP détectées et la base de données de Threat 
Intelligence Sopra Steria et le service WhoIs

• Analyse des certifications via la base de donnée de Threat Intelligence Sopra Steria
et le service Whols

• Scan des URLs à la recherche de code malveillant via la base de données de Threat Intelligence 
Sopra Steria et le service WhoIs

• Nombre d’apparitions des URLs sur le darknet



TACT 4 : Sopra Steria, agrégateur de solutions souveraines

Sopra Steria investit dans le fond TACT 4, depuis son premier closing en 2019. L’objectif est de financer des entreprises
proposant des technologies innovantes de sécurisation du digital comme GLIMPS et ElectriIQ, et de participer à la
souveraineté numérique.

« Nous sommes fiers de prendre part au fonds TACT 4, premier fonds français dédié à la cybersécurité. Il s’agit d’un enjeu 
clé pour notre Groupe et nos clients, c’est pourquoi nos experts œuvrent chaque jour pour placer la cybersécurité au cœur 
des enjeux technologiques ». 
Jean-Bernard Rampini, Directeur de l’Innovation et du Corporate Venture de Sopra Steria Groupe

Une collaboration étroite au service de l’efficacité et de la souveraineté 

E-STAP 360 est le fruit de l’association de Sopra Steria avec des start-up et PME spécialisées et référentes comme 
solutions souveraines sur leur segment de marché. Elles apportent leur excellence technologique et leurs 
connaissances de pointe, couplées à l’expertise des analystes de Sopra Steria. 

Leurs dirigeants témoignent : 

« Lors de leur passage par GLIMPS Malware, les
fichiers sont analysés par notre moteur à base de
Deep Learning et 20 modules de détection et
investigation. Nous fournissons ainsi une capacité
forte de détection, couplée à l’extraction
d’informations avancées pour accélérer
l’investigation par les analystes. »

« Avec EclectiqIQ, l’opérationnalisation de la threat intelligence est réinventée dans les process de detection de la 
menace, de hunting et de réponse. »  

« E-STAP 360 est un engagement collaboratif et
souverain dans le combat contre le phishing.
COREXALYS réalise l'analyse de la compromission
résultante d'une attaque de phishing grâce à sa
capacité de recueil d'information dans le Deepnet et
le Darknet. »

Joep Gommers, CEO

Valéry-Emmanuel Gosserez, CEO Frédéric Grelot, Co-fondateur



www.glimps.fr www.electriciq.com www.corexalys.com www.soprasteria.fr

Sopra Steria en bref

Sopra Steria, l’un des leaders européens de la Tech reconnu pour ses activités de conseil, de services numériques et d’édition de logiciels, aide ses clients 
à mener leur transformation digitale et à obtenir des bénéfices concrets et durables. Il apporte une réponse globale aux enjeux de compétitivité des 
grandes entreprises et organisations, combinant une connaissance approfondie des secteurs d’activité et des technologies innovantes à une approche 
résolument collaborative. Sopra Steria place l’humain au centre de son action et s’engage auprès de ses clients à tirer le meilleur parti du digital pour 
construire un avenir positif.

Sopra Steria - Direction Communication & Marketing contact-corp@soprasteria.com www.soprasteria.com
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